Introducao ao

PENTEST

Nnovatec Daniel Moreno



-

L |INDIGALIVROS!

Resumo de Introducao ao Pentest

Introducéo ao Pentest tem o intuito de capacitar o leitor a entender e a
realizar o pentest — uma auditoria minuciosa sobre falhas e
vulnerabilidades em computadores e redes — e, assim, buscar a melhor
forma de solucionar os problemas encontrados.

Tendo como base a metodologia Backtrack para o ensino do pentest, que
€ extremamente didatica e adaptada a partir da metodologia OSSTMM de
testes de invasao, com certeza este livro fara vocé se sentir a vontade e
confiante ao estudar pentest, tornando o seu aprendizado facil e rapido.

O leitor ter4 acesso as taticas e técnicas utilizadas na realizacdo do
pentest em um ambiente controlado por laboratorio e maquinas virtuais.
Cada capitulo aborda uma etapa do pentest e, no decorrer da leitura,
vocé: - Conhecera aspectos basicos de seguranca da informagédo, como a
instalacdo de maquinas virtuais e 0s primeiros passos com o Kali Linux.

- Construira redes zumbie para ataques DDoS por meio do projeto Perl-
bot. - Aprendera a realizar ataques Man-in-the-Middle remotamente pela
internet (pivoteamento via VPN). - Construira um pendrive infectado com
programas maliciosos (o famigerado BadUSB).

Fara a escrita e posterior criptografia de um relatério de pentest.

Acesse aqui a versao completa deste livro
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