


Resumo de Introdução ao Pentest

Introdução ao Pentest tem o intuito de capacitar o leitor a entender e a
realizar o pentest – uma auditoria minuciosa sobre falhas e
vulnerabilidades em computadores e redes – e, assim, buscar a melhor
forma de solucionar os problemas encontrados.

Tendo como base a metodologia Backtrack para o ensino do pentest, que
é extremamente didática e adaptada a partir da metodologia OSSTMM de
testes de invasão, com certeza este livro fará você se sentir à vontade e
confiante ao estudar pentest, tornando o seu aprendizado fácil e rápido.

O leitor terá acesso às táticas e técnicas utilizadas na realização do
pentest em um ambiente controlado por laboratório e máquinas virtuais.
Cada capítulo aborda uma etapa do pentest e, no decorrer da leitura,
você: - Conhecerá aspectos básicos de segurança da informação, como a
instalação de máquinas virtuais e os primeiros passos com o Kali Linux.

- Construirá redes zumbie para ataques DDoS por meio do projeto Perl-
bot. - Aprenderá a realizar ataques Man-in-the-Middle remotamente pela
internet (pivoteamento via VPN). - Construirá um pendrive infectado com
programas maliciosos (o famigerado BadUSB).

Fará a escrita e posterior criptografia de um relatório de pentest.

Acesse aqui a versão completa deste livro

https://www.indicalivros.com/livros/introducao-ao-pentest-daniel-moreno/acessar

