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Resumo de Pentest em Redes sem Flio

Pentest em redes sem fio tem o intuito de capacitar o leitor a entender e
realizar o pentest em redes sem fio. Como complemento da obra
Introducdo ao pentest, do mesmo autor, este livro é focado
exclusivamente em redes sem fio, mostrando as principais formas de
ataque que um individuo mal-intencionado pode utilizar para acessar a
sua rede sem fio.

Simulando o pensamento de um cracker, este livro apresenta 0s passos e
as técnicas necessarias para se obter o acesso a rede sem fio: Conhecer
o funcionamento de uma rede sem fio na teoria e na pratica: quais sdo os
principais tipos de criptografia e como funcionam.

Testar laboratorios e ambientes simulados: vamos entender por que 0s
principais sistemas criptogréaficos falham e por que é tdo simples hackear
uma rede sem fio. Realizar o mapeamento de redes sem fio com
softwares especificos para essa finalidade (GPS USB) e descobrir a
localizacéo fisica dos pontos de acesso.

Saber como se defender por meio dos softwares de monitoramento e de
deteccao de intruso (wIDS e wiPS). Aprender a criar, de forma didatica e
explicativa, as redes sem fio mais seguras que existem: redes
empresariais com certificados digitais autoassinados.

Com todo esse armamento em maos, realizar uma simulacédo de pentest
e, ao final, aprender como é feita a escrita de um relatério de pentest para
redes sem fio. Esta obra aborda os testes de intrusédo em redes sem fio
em detalhes.

ApoOs a leitura, certamente as redes nunca mais serdo as mesmas.

Acesse aqui a versao completa deste livro
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