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Resumo de Testes de Invasao

Os pentesters simulam ciberataques para descobrir vulnerabilidades de
seguranca em redes, em sistemas operacionais e em aplicacdoes. Os
especialistas em seguranca da informacdo no mundo todo utilizam
técnicas de testes de invasao para avaliar as defesas de uma empresa.

Em Testes de invasdo, a especialista em seguranca, pesquisadora e
instrutora Georgia Weidman apresenta as principais habilidades e
técnicas necessarias a todo pentester. Ao usar um laboratorio baseado
em maquinas virtuais que inclui o Kali Linux e sistemas operacionais
vulneraveis, vocé vera uma série de licbes praticas usando ferramentas
como o Wireshark, o Nmap e o Burp Suite.

A medida que acompanhar as licbes usando o laboratério e realizando
ataques, vocé vivenciard as fases fundamentais de uma avaliacdo de
verdade — que incluem a coleta de informacbes, a descoberta de
vulnerabilidades passiveis de exploracdo, a obtencdo de acesso aos
sistemas, a pos-exploracao de falhas, além de outras atividades.

Aprenda a: - quebrar senhas e chaves de redes wireless usando a forca
bruta e listas de palavras; - testar aplicacbes web em busca de
vulnerabilidades; - usar o Metasploit Framework para lancar exploits e
implementar seus proprios médulos do Metasploit; - automatizar ataques
de engenharia social; - evitar softwares antivirus; - transformar o acesso a
um computador em um controle total da empresa na fase de pos-
exploracao de falhas.

Vocé ira até mesmo explorar a implementacdo de seus proprios exploits.
Entdo prosseguira para o hacking de dispositivos moveis — a area
particular de pesquisa de Weidman — com sua ferramenta Smartphone
Pentest Framework.

Com seu conjunto de licbes praticas que englobam ferramentas e
estratégias fundamentais, Testes de invasdo é a introducdo de que todo
aspirante a hacker precisa.
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